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INFORMAZIONI SU SONICWALL

Chi é SonicWall?

La nostra visione e missione: da oltre 25 anni SonicWall
combatte il crimine informatico proteggendo piccole,
medie e grandi imprese in ogni parte del mondo. La

nostra combinazione di prodotti e partner ha permesso

di realizzare una soluzione di difesa informatica in tempo
reale ottimizzata per le specifiche esigenze di oltre 500.000
aziende in piu di 150 paesi, per consentire loro di fare piu

affari con maggior sicurezza.
Offerta focalizzata su: Informazioni sull'azienda:

e Sede principale:
Milpitas, California

e Sicurezza di rete

e Protezione dell’accesso

e Protezione dell’e-mail * Fondata nel 1991

e Piu di 1300 dipendenti in

Si Cloud .
¢ olcurezzatiod tutto il mondo

Riconoscimenti:

e InfoSecurity 2017 Gold: nuovo prodotto e servizio per
SonicWall Cloud GMS

e |nfoSecurity 2017 Silver: sicurezza Bring Your Own
Device per la serie SMA 1000

e InfoSecurity 2017 Bronze: rilevamento e risposta a
minacce persistenti avanzate per il servizio Capture ATP

e SC Awards 2017: migliore soluzione di sicurezza UTM
per i firewall TZ Series

e Vincitore CRN 2017: responsabile di canale piu influente
(Steve Pataky)

e Vincitore CRN 2017: top manager nelle societa di
sicurezza loT pill interessanti nel 2017 (Bill Conner)

e Prodotto dell'anno 2017 di CRN - Email Security 9.0

TUTTI I CLIENTI SONO VULNERABILI

Dal Rapporto sulle minacce informatiche 2017 di SonicWall

e |l traffico crittografato con SSL/TLS (Secure Sockets Layer/Transport Layer Security) & aumentato del 38%

anno dopo anno

e || 62% delle connessioni web era crittografato con SSL/TLS

e | cybercriminali hanno spostato la loro attenzione su nuove minacce tra cui gli attacchi ransomware, che sono

cresciuti di 167 volte di anno in anno

e || ransomware piu utilizzato nel 2016 ¢ stato LOCKY, con oltre 500 milioni di attacchi

e Le aziende statunitensi hanno subito il maggior numero di attacchi ransomware

e Le aziende britanniche avevano una probabilita quasi 3 volte maggiore rispetto alle aziende statunitensi di

essere colpite da attacchi ransomware

e 11 50% di tutti gli attacchi in ingresso/uscita utilizzera SSL/TLS nel 2017

PANORAMICA DELLE SOLUZIONI SONICWALL

Proteggiamo le aziende grazie a un’ampia gamma di soluzioni di

sicurezza integrate, tra cui sicurezza di rete completa, protezione

dei dispositivi mobili e sicurezza e-mail. Con il portafoglio di
soluzioni di sicurezza dedicate di SonicWall, le aziende possono
concentrarsi sul proprio business mentre noi rafforziamo il loro
perimetro. | prodotti e i servizi inclusi nell'ampio portafoglio
SonicWall offrono eccellenti livelli di protezione e prestazioni,
garantendo la massima semplicita e un ottimo rapporto qualita-
prezzo.

Perché scegliere SonicWall? Settori verticali per

. . SonicWall:
e Leader mondiale nel settore dei !
firewall per le PMI e Retail
e Oltre 1 milione di reti protette in e Finanza
tutto il mondo con il motore Capture .
e [struzione
Cloud

. . Settore pubblico
e Protezione tramite sandbox con la P

nostra tecnologia Real-Time Deep
Memory Inspection (RTDMI) in attesa
di brevetto e il motore Reassembly-
Free Deep Packet Inspection (RFDPI)
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SOLUZIONI DI SICUREZZA SONICWALL

Sicurezza di rete

Serie TZ, NSA e Supermassive

e Prevenzione e rilevamento di minacce note tramite protezione del gateway

o Ispezione del traffico crittografato con DPI-SSL

e Blocco di attacchi sconosciuti e basati sulla memoria con Capture ATP e il motore
RTDMI

e Controllo delle applicazioni

e Wireless sicuro ad alta velocita con i punti di accesso SonicWave 802.11ac Wave

Protezione dell’'e-mail

Appliance in hosting o virtuale

e Prevenzione di minacce e-mail sconosciute con la sandbox Capture ATP
e Blocco di spam, phishing e malware in entrata e in uscita

e Opzioni di installazione cloud, hardware, software e virtuali

e Crittografia delle e-mail

Gestione

Con Capture Cloud e on-premise con GMS

e Automazione e correlazione dei flussi di lavoro delle policy da un unico dashboard
e Decisioni informate sulla sicurezza con intelligence sulle minacce avanzate

e Conforme agli audit sulla sicurezza (PCI, HIPAA, SOX, ecc.)

e Disponibile come software, hardware o appliance virtuale

Protezione dell'accesso

Accesso mobile sicuro

e Semplice accesso VPN basato su policy

e Granularita tramite app

e Autenticazione degli utenti

e Convalida dell'integrita di app e dispositivi

e Gestione centralizzata delle policy di accesso

Protezione degli endpoint

Capture Client

e Eliminazione delle minacce tramite monitoraggio continuo del comportamento
e Determinazione accurata mediante il machine learning

e Tecniche multilivello basate su metodi euristici

e Capacita di rollback per ripristinare gli endpoint infetti

e Supporto per I'applicazione di criteri di sicurezza ai firewall

e Implementazione di certificati DPI-SSL negli endpoint

VANTAGGI DELLE SOLUZIONI DI SICUREZZA SONICWALL

e Sicurezza: prevenzione delle minacce per reti cablate/wireless ed e-mail

Controllo: informazioni in tempo reale su applicazioni, utenti e consumo di larghezza di banda
Accesso: accesso sicuro ai dati da qualsiasi dispositivo per i lavoratori remoti
Prestazioni: di livello enterprise, senza sacrificare la sicurezza

Basso TCO: ottimo rapporto qualita/prezzo e gestione centralizzata

DOMANDE DI VALUTAZIONE PER CISO, CIO, O RESPONSABILI
DELLA SICUREZZA

Vista la continua crescita del malware criptato, eseguite I'analisi del traffico HTTPS?
Come risolvete attualmente le problematiche di sicurezza/performance?
Il vostro firewall riesce a rilevare efficacemente i nuovi malware e le intrusioni?

Il vostro firewall fornisce informazioni dettagliate su quali applicazioni sono in uso nella vostra
rete e su quanta larghezza di banda consumano?

Il vostro firewall & in grado di decriptare e ispezionare le sessioni web crittografate con SSL/
TLS per rilevare le minacce?

Fornisce la sicurezza, le prestazioni e la scalabilita che vi aspettate, a un prezzo che rientra nel
vostro budget?

La vostra rete wireless attuale ¢ sicura quanto la vostra rete cablata?
| vostri dipendenti mobili/remoti dispongono di un accesso sicuro alla vostra rete?

La gestione di tutti i dispositivi e servizi di sicurezza da un unico cruscotto vi farebbe
risparmiare tempo?

La creazione di report in tempo reale e storici sulle attivita di rete vi fornirebbe maggiore
chiarezza?

Disponete di endpoint che vengono utilizzati all'esterno del vostro perimetro di rete?
Utilizzate un sistema di protezione degli endpoint basato sulle firme invece che sull'euristica?

Link per i Partner Come contattarci

Portale per i partner: Richieste per SecureFirst:

Registrazione opportunita di vendita, richieste
di fondi di sviluppo marketing (MDF), SonicWall
University, SonicWall Overdrive 2.0

Rivenditori autorizzati:
sonicwall.com/authorized-distributors/

SonicWall, Inc.

2 1033 McCarthy Boulevard | Milpitas, CA 95035
Per maggiori informazioni consultare il nostro sito web.
www.sonicwall.com
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